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Kurss ,Bezvadu tiklu tehnologijas”
v. 3.5
Programma (24 stundas)

1. Wi-Fi bezvadu tiklu pamati.

1.1. Radiovilni un datu parraide

1.2. Radio signala limeni, RSSI, Gain un Loss jédzieni

1.3. Radiovilnu izplatiSana

1.4. Wi-Fi frekvenc¢u diapazoni (2,4 GHz un 5GHz)

1.5. Antenas

1.6. Artelpu antenas un antenas telpam

1.7. Visu virzienu (unidirectional) antenas

1.8. Divu antenu izmantoSana (Diversity)

1.9. Virziena (directional) antenas

1.10. Antenu lauki (Antenna array)

1.11. Aktivas antenas, darbibas principi un prieksrocibas

1.12. Frenéla zonas un tieSas redzamibas linija (LOS)

1.13. Kabeli un savienojumi, signala zudumi tajos

1.14. N un SMA-RP savienotaji

1.15. RF signala dalitaji un to pielietojums

1.16. Zibensaizsardziba, savienojumu hermetizacija arpus telpam

1.17. Wi-Fi standarti, atrumi, modulacijas

1.18. 802.11 a, b, g, n, ac, ax standartu evoldcija, kanalu platums un
atlautas jaudas

1.19. SU-MIMO un MU-MIMO

1.20. 802.11ah un citi jaunie standarti

1.21. Attalumi un antenas

1.22. Trauc&jumi un to avoti

2. WLAN droSiba

2.1. Autentikacija, SifreSana

2.2. ,Sléeptais” SSID

2.3. Bezvadu tiklu droSibas risinajumi

2.4. Vésture: WEP — tehnologijas trikumi un riski, uzlauSanas riki
2.5. WPA un varianti

2.6. 802.1i, 802.1x standarti, WPA2 un AES tehnologijas

2.7. Dazadu droSibas risinajumu salidzinaSana un pielietojuma sféras
2.8. DroSibas risinajumu atbalsts iekartas un operaciju sistémas
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2.9.WPA2 izmanto8ana ar Windows

2.10. MAC filtreSana

2.11. Atslegu maina un autorizacijas serveri (RADIUS)
2.12. WLAN IDS

2.13. Svesu AP atrasana (Rogue detection)

2.14. Traucéjumu atraSana (Interference detection)

3. Bezvadu tiklu infrastruktdra

3.1. Pamata sastavdalas: AP un klients

3.2. WLAN marsrutétais un tilts (Router, Bridge)

3.3. Vadibas programmatara

3.4. WLAN kontrolieri

3.5. PoE izmantoSana. Standarti un risingjumi

3.6. 802.3af/at/bt PoOE standarti

3.7. PoE un 802.11n/ac/ax standarti

3.8.SOHO WLAN tikli un iekartas, prasibas un risinajumi

3.9. Tipiskd WLAN AP un Windows klienta konfiguréSana ar WPA2/PSK

3.10. Artelpu WLAN tikli un iekartas, to Tpatnibas un pielietojums

3.11. Savienojumu tipi — Punkts-Punkts, Punkts-Daudzi punkti (P2P,
P2M), izmantojamie antenu tipi.

3.12. Tipiskas artelpu iekartas konfigurésana bezvadu tilta (wireless
bridge) rezZima, ar PoE baroSanu.

3.13. HotSpot pakalpojumi

4. Wi-Fi tehnologiju izmanto§ana modernos uznémamos.

4.1.Moderno uznémumu prasibas bezvadu tiklu iesp&jam un arhitektdrai.

4.2.Bezvadu tikla nozime uznémumos, to darbibas stabilitates
nodroSinasanas jautajumi.

4.3.Tipiskas problemas Wi-Fi tiklu darbiba un atbalsta uznémumos.

4.4.Lietotaju skaita un vides ietekme uz bezvadu tiklu darbibu,
traucé&jumu iemesli un veidi.

4.5. Praktiskie ierobezojumi Wi-Fi tiklu darbibai.

4.6. Wi-Fi tiklu drosibas prasibas modernos uznémumos.

4.7.Lietotaju vadibas prasibas korporativos bezvadu tiklos.

5. Korporativie WLAN tikli — tehniskas prasibas

5.1. Centralizéta vadiba

5.2. Bezvadu tiklu kontrolieri un to funkcijas

5.3. DroSiba un tas integréSana ar esoso datu tiklu

5.4. Multi-SSID tikli — virtualie WLAN tikli

5.5. MS NPS izmantoSana RADIUS autentikacijai korporativos Wi-Fi
tiklos ar Windows doménu

5.6. Wi-Fi tiklu planoSana un optimizacija lielam klientu blivumam -- AP
izvéle, izvietoSana, antenu, parraides jaudas un frekvencu izvéle
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5.7. RF vadiba (AP parraides jaudas un kanalu auto-reguléSana realaja
laika)

5.8. Apmeklétaju (Guest) piekluve, izmantojamie autentikacijas veidi

5.9. Autorizacija ar WEB palidzibu (Captive Portal)

5.10. Klientu atrasanas vietas noteikSana

5.11. WLAN IDS, nelegalo AP, klientu un uzbrukumu atklasana un
novérsana

5.12. QoS un WLAN resursu sadaliSana

5.13. Klientu un AP atskaites, problemu atklasana un diagnostika

5.14. PoE izmantoSana

5.15. Bezvadu tikla klientu IP adresacija un VLAN

5.16. Centralizéti un decentralizéti droStbas modeli

5.17. Roaming un hand-over

5.18. Roaming priekS VoOWLAN iekartam — ipatnibas

6. Korporativo risinajumu ievieSana un apkalpoSana

6.1. Tipiskie bezvadu tikla izmantoSanas pieméri

6.2. Bezvadu tikla projekta izstrades pamati

6.3. Bezvadu tikla projekta izstradei nepiecieSamie dati

6.4. Bezvadu tiklu pieslegumu kontrole un centralizéta klientu
konfiguréSana Windows doména ar korporativam Windows politikam

6.5. Objekta apsekoSana pirms bezvadu tikla ievieSanas (site survey)

6.6. AP izvietoSanas principi, planoSanas un modeléSanas riki

6.7. Traucéjumu avoti, nelabvéligie apstakii

6.8. Bezvadu tiklu instalaciju planoSana un apsekosana

6.9. Bezvadu tiklu planoSanas uzdevumi, prasibu specifikacija un
metodes

6.10. Riki objekta apsekoSanai priek§ bezvadu tiklu instalacijas
planosSanas

6.11. Objekta apsekoSana izmantojot Ekahau Site Survey Pro,
Airmagnet Site Survey

6.12. Traucéjumu mekléSana izmantojot spektra analizatoru

6.13. Bezvadu tikla projektéSana izmantojot Ekahau Site Survey Pro
vai Airmagnet Planner

6.14. Bezvadu tikla projekta ievieSanas plans un soli

6.15. Bezvadu tikla apraides zonas kontrole

6.16. Bezvadu tikla apkalpoSana wun uzturéSana, iesp€jamas
problémas

6.17. Tipiska augsta [Imena bezvadu tikla risindjuma struktira un
iespéjas maziem un vidéjiem uznémumiem (uz Ruckus Wireless
risindjuma piemeéra)

6.18. Operatora limena bezvadu tikla risinajuma struktdra (uz Ruckus
Wireless risinajuma piemeéra)

6.19. Praktiskd korporativa tikla uzstadiSana (uz Ruckus Wireless
virtual Smart Zone v.6.0 sistémas bazes)

6.20. Infrastruktiras sagatavoSana, Virtual SmartZone kontroliera
v.6.0 uzstadiSana un konfigurésana
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6.21. Konfiguracija struktdras planoSana, Doméni, AP un WLAN tiklu
grupas, autentikacijas veidi, lietotaju pieslegsana

6.22. Licencu aktiveéSana

6.23. Bezvadu tiklu parametru konfiguréSana, lietotaju plismas
ierobezoSana, VLAN iestatijumi un tt.

6.24. AP pieslégSana sisteémai un konfiguréSana

6.25. Klientu konfiguréSana un pieslégsana (Windows, Android)

6.26. Apmeklétaju tikla un piekluves konfiguréSana

6.27. Apmeklétaju piekluves kodu generacija

6.28. Lietotaju pasapkalpoSanas (Ruckus CloudPath sistéma)

6.29. Tikla darbibas kontrole, sveSu un traucéjuso AP atrasana

6.30. Klientu sakaru kvalitates un tikla atrdarbibas parbaude

6.31. Klientu piesléguma problemu mekléSana izmantojot diagnostika
riku

6.32. Spektra analize izmantojot AP.

6.33. Smart MESH un AP pieslégSana ar mesh savienojumu

6.34. LAN tikla segmenta pieslégSana pie bezvadu tikla ar mesh AP
palidzibu

6.35. Dynamic-PSK izmantoSana

6.36. Konfiguracijas rezerves kopésana

6.37. Programmatdras atjaunoSana bezvadu tikla kontrolierim

6.38. LAN komutatoru vadiba no SmartZone sistémas

7. Jaunie pakalpojumi, kas saistiti ar Wi-Fi tikliem.

7.1.Klientu atraSanas vietas noteikSana
7.2.Klientu kustibas likumsakaribas analize
7.3.Preciza atraSanas vietas noteik§ana (beacon)
7.4.Integracija ar citam sistemam (reklama un tt.)
7.5.Makon-bazétie WLAN risinajumi
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